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Bu Politika ile kisisel verilerin islenmesi ve korunmasi konusunda Dikkan Group sirketleri tarafindan

benimsenecek ve uygulama noktasinda dikkate alinacak ilkeler ortaya konulmaktadir. Bu Politika ile Grup
Sirketleri tarafindan yerine getirilecek hususlar ortaya konulmakta, 6698 sayil Kisisel Verilerin Korunmasi
Kanunu’nda (“KVKK”) éngorilen diizenlemelere nasil uyacagina iliskin temel ilkeler belirlenmektedir.

AMAC

Bu Politika grup dizeyinde kisisel verilerin islenmesi ve korunmasi konusunda KVKK’ya uyum saglamak
amaciyla ilgili tim grup sirketleri 6zelinde yiritilecek uyum faaliyetlerinin en Ust diizeyde yonetilmesini
ve esgldimin saglanmasini temin etmek hedefiyle hazirlanmistir.

Grup Sirketleri Dikkan Group sirketleri tarafindan belirlenen ilkeler dogrultusunda ig isleyislerini uyum icin
gerekli diizenlemeleri yapacak ¢alisanlarinin ve is ortaklarinin farkindaliginin olusmasi icin gerekli sistemi
olusturacaktir.

. KiSISEL VERILERIN iSLENMESINDE UYGULANACAK iLKELER
Bu Politika, Dikkan Group Sirketleri'nin KVKK ve ilgili mevzuat tarafindan ortaya konulan kurallari somut
olarak nasil uygulayacaklarina iliskin yol gdsterici bir nitelik tagimaktadir.

Dikkan Group Sirketleri bu Politikayl rehber edinerek kendi biinyelerinde gerceklestirdikleri kisisel veri
isleme faaliyetlerini analiz edecek, bu Politikaya uyum icin gerekli aksiyonlari belirleyecek ve her tirli
teknik ve idari ©6nlemi alacaklardir. Belirlenen aksiyonlar hayata gecirildikten sonra i¢ denetim
mekanizmalari isletilerek Politikaya uygunlugun devamliligi saglanacaktir.

Grup biinyesinde bu Politikaya uyumlulugun saglanmasi amaciyla ¢alisanlarin farkindahginin saglanmasi
icin calismalar yapilacak, yeni baslayan calisanlar icin gerekli uyum siirecleri isletilecek ve grup sirketlerinin
is ortaklari ile iliskilerinde gerekli diizenlemeler yapilacaktir.

KVKK’ya uyumlulugun saglanmasi icin Grup Sirketleri tarafindan kisisel veriler mevzuatta 6ngoriilen
genel ilke ve hilkimlere uygun olarak islenmelidir. Bu kapsamda, Grup Sirketleri tarafindan tiim kisisel
veri isleme faaliyetlerinde dikkate alinmasi gereken ilke ve sartlar bu béliimde ele alinacaktir.

Kisisel verilerin islenmesi sirasinda dikkate alinacak ilkeler asagida basliklar halinde incelenmektedir.

1.1.  Hukuka ve Diiriistliik Kuralina Uygun Kisisel Veri isleme Faaliyetlerinde Bulunma
Grup Sirketleri kisisel verilerin islenmesi faaliyetleri kapsaminda hukuka ve diristlik kurallarina uygun
hareket etmelidir. Bu kapsamda Grup Sirketleri, kisisel verilerin islenmesinde orantililik ve gereklilik
prensiplerini uygulamaya koyarak sadece gerektigi kadar kisisel veriyi, veri isleme amaglarina uygun
disecek seviyede islemelidirler.
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Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama
Grup $|rketler|, islemekte olduklari kisisel verilerin dogru ve glincel olmasini saglamali ve bu dogrultuda
gerekli tedbirleri almalidir. Ornegin, Grup Sirketleri kisisel veri sahiplerinin kisisel verilerini diizeltmelerine
ve giincellestirmelerine imkan verecek sistemleri gelistirmelidir.

1.3.  Belirli, Agik ve Mesru Amaglarla isleme
Grup Sirketleri, kisisel verileri belirli, acik ve hukuka uygun sebeplerle islemelidir. Bu kapsamda Grup
Sirketleri kisisel verilerin hangi amacla islenecegini belirlemeli ve bu amaglari kisisel verileri islenmeden
once veri sahiplerinin bilgisine sunmalidir. Kisisel veriler, belirtilen amaglar disinda islenmemelidir. Grup
Sirketleri tarafindan belirlenen veri isleme amaclari mesru ve hukuka uygun olmalidir.

1.4. islendikleri Amagla Baglantili, Sinirh ve Olgiilii Olma
Grup Sirketleri, kisisel verileri belirlenen amaglarin gergeklestirilebilmesine elverisli bir bicimde islemeli ve
amacin gergeklestirilmesiyle ilgili olmayan veya ihtiyac duyulmayan kisisel verilerin islenmesinden
kagcinmalidir. Ornegin, kisisel veriler elde edildikten sonra ortaya ¢ikan yeni bir amacin gergeklestiriimesine
yonelik kisisel veri isleme faaliyeti ylritilmemelidir.

1.5. lgili Mevzuatta Ongoriilen veya islendikleri Amag igin Gerekli Olan Siire Kadar
Muhafaza Etme
Grup Sirketleri kisisel verileri yalnizca kanunlarda ongorilen sureler ile veya islendikleri amag ile sinirh
olarak muhafaza etmelidir. Bu kapsamda, ilgili mevzuatta kisisel verilerin saklanmasi icin bir siire
belirlenmisse bu siireye uygun davranmalidir. Bir siire belirlenmemisse, kisisel veriler islendikleri amag igin
gerekli olan siire kadar muhafaza edilmelidir.

Il.  KiSISEL VERILERIN iISLENME SARTLARI

Kisisel veriler kural olarak, KVKK’'nin 5 numarali maddesinde belirtilen kisisel veri isleme sartlarindan bir
veya birkagina dayali olarak islenmelidir. Bu kapsamda Grup Sirketleri kisisel veri isleme faaliyetlerinin bu
sartlardan birinin kapsamina girip girmedigini degerlendirmeli ve bu sartlardan birine dayanmayan kisisel
veri isleme faaliyetleri durdurulmahdir.

KVKK’da o6zel nitelikteki kisisel verilerin islenmesi icin 6zel énlemler getirilebilecegi dizenlenmistir. Bu
kapsamda 6zel nitelikli kisisel veriler islenirken Kurul tarafindan belirlenecek énlemler alinmahdir.

Kisisel verilerin yurt icinde veya yurt disinda (glincl kisilere aktariimasi konusunda, KVKK'nin 8 ve 9
numarali maddelerinde 6ngorilen dizenlemelere uygun hareket etmeye yonelik gerekli organizasyonel
sistemler kurgulanmalidir. Kisisel veriler aktarilirken isleme amaglari dogrultusunda gerekli glivenlik

onlemleri alinmalidir.

Kisisel verilerin hukuka aykiri islenmesinin 6niine gecilmesi adina sirketler icerisinde gerekli sistemler
kurgulanmali ve kurum ici farkindalik yaratiimalidir.
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GRUP SIRKETLERININ YUKUMLULUKLERI

3.1. Kisisel Veri Sahibini Aydinlatma Yikiimlalugii
Grup Sirketleri, kisisel verilerin elde edilmesi sirasinda verileri islenecek kisileri, verilerinin ne sekilde
islenecegi konusunda aydinlatiimaldir. KVKK’da, bilgilendirmede yer almasi gereken asgari hususlar
sayllmistir. Bu bilgiler asagidaki gibidir:

(1) Veri sorumlusu olarak Grup Sirketi’nin ve varsa temsilcisinin kimligi,

(2) Kisisel verilerin hangi amacla islenecegi,

(3) Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

(4) Kisisel veri toplamanin yontemi ve hukuki sebepleri,

(5) Kisisel veri sahibinin sahip oldugu haklar.

Bu kapsamda, Grup Sirketleri tarafindan 6ncelikle kisisel veri toplama kanallari tespit edilmeli ve her kanal
Ozelinde aydinlatma noktalari ve metinleri belirlenmelidir.

3.2. Kigisel Veri Sahiplerinin Bagvurularini Yanitlandirma Yiikiimlulugii
Kisisel veri sahipleri, yazili olarak veya Kurul’un belirleyecegi diger yontemlerle basvuruda bulunarak kendi
verilerine iliskin KVKK’da yer alan haklarini kullanabilirler.

Bu kapsamda, Grup Sirketleri, kisisel veri sahiplerinin haklarinin yerine getirilmesi icin KVKK’'nin 13
numarali maddesi kapsamindaki yuktmliliklerini yerine getirmek icin gereken idari ve teknik 6nlemleri
almalidir.

KVKK kapsaminda kisisel veri sahipleri asagidaki haklara sahiptir:
Kisisel veri islenip islenmedigini 6grenme,
Kisisel verileri islenmisse buna iliskin bilgi talep etme,
Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme,
Yurt iginde veya yurt disinda kisisel verilerin aktarildigi Gglinci kisileri bilme,
Kisisel verilerin eksik veya yanlis islenmis olmasi héalinde bunlarin diizeltilmesini isteme ve bu
kapsamda yapilan islemin kisisel verilerin aktarildigi Giclinci kisilere bildiriimesini isteme,
KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi Gi¢linci kisilere bildirilmesini
isteme,
islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

Kisisel veri sahiplerinin yalnizca yazili olarak Grup Sirketleri’ne iletilen talepleri isleme alinmalidir. ileride
Kurul tarafindan farkli basvuru yontemleri belirlenebilecektir. Grup Sirketleri talebin niteligine gore ilgili
talebi en kisa siirede ve en geg otuz giin icinde yanitlandirmalidir. Degerlendirme sonucunda Grup Sirketleri
basvurulari kabul ederek gereken aksiyonlari alabilecekleri gibi basvurulari gerekgeli olarak reddedebilirler.
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Onemle belirtmek gerekir ki kisisel veri sahibi, basvurusunun reddedilmesi, verilen cevabi yetersiz
bulunmasi veya siresinde basvuruya cevap verilmemesi hallerinde 30 giin igerisinde Kurul'a sikayette
bulunabilir. Bu sikayetleri engellemek adina kisisel veri sahiplerine zamaninda ve tatmin edici cevaplar
verilmesi 6nem arz etmektedir.

3.3. Kisisel Verilerin Giivenligini Saglama Yikiumliiliiga
Dikkan Group Sirketleri islemekte olduklar kisisel verilerin hukuka aykiri olarak islenmesini ve verilere
hukuka aykiri olarak erisilmesini engellemek ve verilerin muhafazasini saglamak igin uygun glvenlik
diizeyini saglamaya yonelik gerekli teknik ve idari tedbirleri almahdir.

Kurul ileride veri glivenligine iliskin yukUmlilikler hakkinda detayli dizenlemeler getirebilecektir.
Dolayisiyla bu kapsamdaki ytkimliliklere de uyum saglamak amaciyla makul derecede efor sarf ederek
maksimum derecede glivenlik saglanmalidir.

Grup Sirketleri, alacagi teknik ve idari tedbirler bakimindan tedbirlerin isleyisi ile ilgili olarak gerekli
denetimleri yapmaya ve yaptirmaya yonelik sistemleri kurgulamalidir. Bu denetim sonuglari Grup Sirketleri
blinyesinde gorevli birimlerce incelenmeli ve gerekli aksiyonlar alinmalidir.

Grup Sirketleri, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde
bu durumu en kisa stirede ilgili kisisel veri sahibine ve mevzuatin gerektirmesi halinde Kurul’a bildirmekle
yukUmlidarler. Bu kapsamda gerekli organizasyonel yapi kurulmalidir.

Grup Sirketleri tarafindan givenlik riski teskil eden durumlar tespit edilirse vakit kaybetmeksizin s6z konusu
riski ortadan kaldiracak 6nlemler alinmalidir.

3.3.1. Hukuka Uygun Veri islenmesinin Temini i¢in Teknik ve idari Tedbirlerin Alinmasi
Kisisel verilerin hukuka uygun islenmesi icin asagidaki tedbirler Grup Sirketleri tarafindan alinmalidir:

Grup Sirketleri binyesindeki veri isleme faaliyetlerine iliskin tim sirecler is birimleri bazinda analiz
edilmeli, bu kapsamda bir “kisisel veri isleme haritasi” ¢ikartilmalidir.
Kisisel veri isleme haritasi uyarinca, hukuka uygunlugun saglanmasi i¢in yerine getirilecekler birim
bazinda belirlenmelidir.
Gergeklestirilen kisisel veri isleme siregleri gelistirilecek teknik sistemlerle denetlenmeli ve
ilgilisine raporlanmalidir.
Grup Sirketi calisanlari, kisisel verilerin hukuka uygun olarak islenmesi ve hukuka aykiri veri
islemenin yaptirimlari konusunda bilgilendirilmeli ve egitilmelidir.
Calisanlarda farkindahgin saglanmasi icin diizenli denetimler yapilmali ve gerekli idari tedbirler
Grup Sirketleri’'nin i¢ politikalari ve egitimleri yoluyla hayata gecirilmelidir.
Grup Sirketleri ile calisanlari, istirakleri, is ortaklari, tedarikgileri ve musterileri arasindaki hukuki
iliskiyi yoneten so6zlesme ve belgelere, paylasilan kisisel verilerin gizliligine ve ne sekilde islenmesi
ve saklanmasi gerektigine iliskin kayitlar konulmalidir.

.« Kisisel verilere erisim, isleme amaci dogrultusunda gorevli c¢alisanlarla sinirlandiriimalidir.
Calisanlarin, gorevleri geregi kullanmadiklari kisisel verilere erisimleri sinirlandirilmalidir.
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3.3.2. Kisisel Verilere Hukuka Aykiri Erisimi Engellemek igin Teknik ve idari Tedbirlerin
Alinmasi
Kisisel verilere hukuka aykiri erisimi engellemek icin asagidaki tedbirler Grup Sirketleri tarafindan
alinmalidir:

Kisisel verilerin saklandigi sistem ve konumlara erisimin engellenmesi igin teknolojiye uygun teknik
onlemler alinmali, alinan dnlemler periyodik olarak glincellenmelidir.
Grup Sirketleri tarafindan, is birimi bazli hukuksal uyum gerekliliklerine uygun olarak erisim ve
yetkilendirme teknik siirecleri tasarlanmali devreye alinmalidir.

« Ahnan teknik onlemler periyodik olarak ilgilisine raporlanmali, givenlik riski olan hususlara
teknolojik ¢6ziim Uretilmektedir.

« Virlis koruma sistemleri ve glivenlik duvarlarini iceren yazilimlar ve donanimlar da dahil ilgili
yazilim ve sistemler kurulmalidir.

« Grup Sirketleri’nin calisanlari, bu kapsamda alinan teknik tedbirler konusunda egitilmeli ve
teknik konularda bilgili personel istihdam edilmelidir.
Grup Sirketleri galisanlarindan, 6grendikleri kisisel verileri KVKK hiikiimlerine aykiri olarak
baskasina acgiklamayacaklari ve isleme amaci disinda kullanamayacaklari konusunda taahhit
alinmahdir. Bu taahht isten ayrilmalarindan sonra da devam edecektir.
Grup Sirketleri tarafindan kisisel verilerin aktarildigi kisiler ile akdedilen sézlesmelere, kisisel
verilerin korunmasi amaciyla gerekli glvenlik tedbirlerinin alinmasina iliskin hikimler
eklenmelidir.

3.4. Veri Sorumlulari Siciline Kaydolma Yukiimliilugii
Grup Sirketleri, veri islemeye baslamadan 6nce Kurul tarafindan belirlenerek ilan edilecek siire iginde,
KVKK’da sayilan basvuru bilgi ve belgelerini sunarak Veri Sorumlulari Sicili'ne kayit olmalidir. Sunulacak
bilgiler asagidaki gibidir (Kurul tarafindan cikarilacak ikincil diizenlemeler ile ek bilgi ve belgelerin talep
edilmesi mimkundur):

(1) Veri sorumlusu olarak Grup Sirketi’nin ve varsa temsilcisinin kimlik ve adres bilgileri,

(2) Kisisel verilerin hangi amagla islenecegi,

(3) Verikonusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki agiklamalar,
(4) Kisisel verilerin aktarilabilecegi alici veya alici gruplari,

(5) Yabanci llkelere aktarimi 6ngoérilen kisisel veriler,

(6) Kisisel veri glivenligine iliskin alinan tedbirler,

(7) Kisisel verilerin islendikleri amag icin gerekli olan azami sire.
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GRUP BUNYESINDE ORGANIZASYONEL YAPILANMA
Grup Sirketleri blinyesinde isbu politika ve bu politikaya bagh ve iliskili diger politikalari ydnetmek tzere,
st yonetim tarafindan uyum igin belirlenen aksiyonlarin yerine getirilmesinden sorumlu “Kisisel Verilerin
Korunmasi Komitesi” veya bu konuda sorumlu olacak kigi atanmalidir.

Bu kapsamda Komite veya atanacak kisi tarafindan asagida siralanan asgari aksiyonlar alinmalidir:
Kisisel verilerin islenmesi ve korunmasi ile ilgili temel politikalari ve mevzuatla uyum saglanmasi
icin yapilmasi gerekenleri belirlemek,
Belirlenen temel politika ve aksiyon adimlarini {ist yonetimin onayina sunmak; uygulanmasini
gozetmek ve koordinasyonunu saglamak,
Kisisel verilerin islenmesi ve korunmasina iliskin politikalarin ne sekilde uygulanacagina ve
denetimin ne sekilde yapilacagina karar vermek, Ust yonetimin onayini aldiktan sonra gerekli
gorevlendirmelerde bulunmak,
Sirketin kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli édnlemlerin
alinmasini temin etmek; iyilestirme 6nerilerini tist yonetimin onayini sunmak,

«Calisanlarin kisisel verilerin korunmasi ve Sirket politikalari konusunda egitilmelerini saglamak,

Kisisel veri sahiplerinin bagvurularini en (st diizeyde karara baglamak,
Sirketin  KVKK kapsamindaki yukamluliklerini yerine getirmesi igin sirket icinde gerekli
duzenlemelerde bulunmak,
Kisisel verilerin korunmasi konusundaki gelismeleri takip etmek; bu gelismeler kapsaminda
yapilmasi gerekenler konusunda Ust yonetime tavsiyelerde bulunmak,
Kurum ve Kurul ile olan iliskileri ydnetmek.
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Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle
aciklanan riza.

Anonim Hale Getirme

Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun geri
alinamayacag) sekilde degistirilmesidir. Or: Maskeleme,
toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir gergek kisi
ile iliskilendirilemeyecek hale getirilmesi.

Kisisel Veri Sahibi

Kisisel verisi islenen gercek kisi. Ornegin; miisteriler ve calisanlar.

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu bilgi.
Dolayisiyla tizel kisilere iliskin bilgilerin islenmesi Kanun kapsaminda
degildir. Ornegin; ad-soyad, TCKN, e-posta, adres, dogum tarihi,
kredi karti numarasi vb.

Ozel Nitelikli Kisisel Veri

Irk, etnik koken, siyasi diistince, felsefi inang, din, mezhep veya diger
inanglar, kilik kiyafet, dernek vakif ya da sendika tyeligi, saglik, cinsel
hayat, ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler 6zel nitelikli verilerdir.

Kisisel Verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
Gzerinde gergeklestirilen her turli islem.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri
isleyen gercek ve tiizel kisidir. Ornegin, bir sirketin miisteri verilerini
saklayan bilisim firmasi.

Veri Sorumlusu

Kisisel verilerin islenme amacglarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri (veri kayit sistemi) yoneten kisi
veri sorumlusudur.
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